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Was war®?

ptobles (IPv4-Fiterregen)
potdoles (TPvo-Fiterregein)
sbtables (Bridge-Fiterregen)
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arptaoles (Arp-Fiterregen)

=> Viele . Tools Uk dahliche Aufgaloen
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fiojooeoarpitables - Vortele

e Bewdhrt u zuvenrassig
e Sehr umfangreich Dokumentation

o Frhellicher Funktionsumfang
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ptdoles / ipotdoles

o Administration der TPv4/IPvO Fiterregein

e \Wichtigstes Firewal-Tools

¢ Kapp enzene Frerregen @
=
— Enfugen / anhangen z

— Andern

— Loschen
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ptables - Konfiguration

#!/bin/bash
iptables —-A FORWARD
~e. Lo 2ol o e

—3 ACCEPT;
iptables —-A FORWARD
e s ol s

— i ACCEPT;
iptables —-A FORWARD

=d o 39 6 WS

g 0.l . S0 8 Y

~ J. ACCEPT ;
iptables —-I FORWARD

b lcp —=dpert «cb

~p. Lep ~=idpert 445

EDo e e POk A

s bl sl 0/ 16
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fipjo0.co.arphables - Nachtele

e \WVenig einsteigerftreundich

— Mehrere Tools fur dhnliche Auf'galoen
— Konfiguration kryotisch
— Oft sehr (sehr!) viele Regeln notwendig

¢ Kehe arorcen Usddres
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ptables - Probleme

¢ Sehruviele Regen

e SChwer zu lesen

e Relhenfolge Config 1= Kern
e Modifkation

— Direk+ durch iptdoles
(Anderung der Config nicht vergessen!)

— Anderung der Gonfig
(AkHvierung nicht atomart)
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Was wird nfH

e Untershitzt seit Kernel 313
o Frsetzt fipjpoeborpdoles
e Noch nicht in Distrioutionen
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- NoEEle

e Viel enfachere Syntax
o Atomares Laden des Regelwerks

e Performanter
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et AL

e Kommandozele (Nf+ [command))

= ZBue T St tUese T

e Interoktiv (Nft =)
e AuS Datel (nft+ —F)
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Nf+ - Regelwerk

#l/sbin/nft —F

table up faltexr |
chailin dmz {
# Regeln
}
chain Tan o
# Regeln
}
chain forward ({
# Regeln

J
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Nf+ - Regel

defite admin-net = 10.1 50 ,.0/24

ip pretocel ECp
tep dport essh
ip saddr $admin-net
accept;
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nEt < Regel D

define dintranet-server = 10.1750.3

ip peoltocol tép
tcp dport {(http, https)
10 daddr |
www.example.com,

Sintranet-server,
139 11 613
}

accept;
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nf+ - Chan 1

chain dmz {
tep dport ssh
ip saddr S$admin-net
accept;

1P breteccel tep
tepdport 1http, Https)
1p daddr {
www.example.com,
Sintranet-server,
139.11:-6.13
}

accept;
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N+ - Chan 9

chain forward {
tyvpe filter hook forward priecrity 0O;

ct state invalid drop;
ct state established, related accept;

1p protocol i1ecmp
icmp type echo-request
iif {eth0, ethl}
accept;

Jjump dmz;
jump lan;

reject;
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Multi-Contex+-Firewdl

e Klassisch Eire zentrde Fiewdl
e Problem Sehr burokratisch

e | 0Sung Mandantentahige Firewd|

— Eine physische Firewd
— Mehrere logische Firewals
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Mondontenfohigkeit

e Maondant

Kunoe

Albteiung
Tochterunternenmen
Angeschlossene Behorde

o Jeder Mandant har elgetien
Firewal-Contex+
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Technische Redlisierung

e Netzwerk-Stack wird mehrfach instanziert

o Jedeh Stack MPasSTE

— Netzwerkkarten §
— Routingtdoelen §
— Fitertdoelen =

o | inux: Networknomespaces
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Net+worknamespaces

s Auflisten b petns st
o Frzeugen: b heths add <NAME>

o PRrazess Stolrteh:
P NEeThS exeo <NAME> <PROGRAEE

* | OSCheniIotrerns deic e <Nalls=—

o Netzwerkkarten verschieben:
D Nk st oey <bEV= Biehs NAME >
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L agische Tnfrastrktur
Firewall

fH <

m Firewall Firewall

- S
Firewall

&
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Physische Infrastruktur

Y

unked
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Firewal-Konfiguration

Filter

netns: net1

Filter

netns: net2

Filter

netns: net3

Muti-Context+-Firewadling mit Linux und nf'+

B

A111N23S

>0




Muti-Context+-Firewadling mit Linux und nf+

A111N23S



Open Source. security-Ra: Seennebery
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